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众安在线财产保险股份有限公司

信息安全综合保险条款

（众安备-其他【2016】主 18 号）

总则

第一条 本保险合同由保险条款、投保单、保险单或其他保险凭证以及批单组成。凡涉

及本保险合同的约定，均应采用书面形式。

第二条 本条款由总则、“第一部分 数字资产损失保险”、“第二部分 数字资产安全责任

保险”和“第三部分 通用条款”组成。第一部分和第二部分的约定适用于各自部分，总则

和通用条款的约定适用于整个保险合同。

第三条 本保险合同中的“第一部分 数字资产损失保险”、“第二部分 数字资产安全责

任保险”为可选保障，投保人可选择上述一项或多项进行投保，并在保险合同中载明。

第四条 本保险合同的被保险人为合法拥有、保管或控制数字资产的境内法人。

第一部分 数字资产损失保险

保险标的

第五条 本保险合同所承保的保险标的为由被保险人拥有、保管或控制的数字资产，具

体资产内容、形式等可由投保人和保险人协商确定，并在保险合同中载明。

保险责任

第六条 在保险期间内，因发生保险合同约定的风险事件，造成被保险人的数字资产发

生泄露、损坏或完全灭失的，保险人对由此产生的数字资产的直接经济损失和/或数字资产

的重置费用，按照保险合同的约定在保险金额内负责赔偿。

风险事件是指未经授权访问、未经授权使用、将恶意代码引入被保险人自有或租用的计

算机系统或对其发起的拒绝服务攻击等事件，并因此导致被保险人的服务中断或任何由被保

险人拥有、保管或控制的，且受保密协议或类似合同保护的相关用户的信息遭到泄露、损坏

或完全灭失。

具体的风险事件类型由投保人和保险人协商确定，并在保险合同中载明。

责任免除

第七条 因下列原因导致的损失、费用，保险人不负责赔偿：

（一）投保人、被保险人的故意、欺诈或不诚实行为；

（二）被保险人的违法、犯罪行为；

（三）任何原因导致的机械设备或电子设备的故障、中断，包括但不限于火灾、自然

灾害、电力中断、短路、超电压、超负荷、自然损耗、设备缺陷及外力损坏等；

（四）被保险人或其服务器的外包商未取得提供服务或产品的资质或许可；或提供的

服务或产品超出其业务经营范围。

第八条 下列损失、费用，保险人不负责赔偿：

（一）被保险人为恢复或重置数字资产发生的超出其损失/灭失前的水平的任何费用；
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（二）被保险人为更新、替换、升级、维护或改进任何计算机系统所发生的任何费用；

（三）被保险人为解决、修正其程序错误或缺陷所发生的任何费用；

（四）任何间接损失或预期利益的丧失；

（五）发生保险事故后，被保险人怠于采取合理必要的措施从而导致损失扩大的部分；

（六）本保险合同中约定的应由被保险人自行承担的免赔额或依据免赔率计算出的免

赔额。

第九条 其他不属于本保险合同约定范围内的损失、责任、费用，保险人也不负责赔偿。

保险金额和免赔额（率）

第十条 保险金额是指在保险期间内，保险人可向被保险人赔偿的最高金额，由投保人

和保险人协商确定，并在保险合同中载明。保险人亦可根据实际业务的风险情况、被保险人

的安全管理水平，在与投保人协商一致后，设定每次事故赔偿限额，并在保险合同中载明。

投保人和保险人可事先约定数字资产的价值，并载明于保险合同中，以便在发生保险事

故后，以此价值为基础计算数字资产的直接经济损失。保险金额不得超过保险价值，超过保

险价值的，超过部分无效，保险人应当退还相应的保险费。

第十一条 免赔额（率）由投保人与保险人协商确定，并在保险合同中载明。

第二部分 数字资产安全责任保险

保险责任

第十二条 在本保险合同约定的保险期间或追溯期内，由于保险合同约定的风险事件（释

义详见第六条第二段，下同）导致被保险人拥有、保管或控制的数字资产发生泄露，并直接

导致第三方因此遭受直接经济损失，则保险人对第三方在保险期间内或延长报告期内首次向

被保险人提出赔偿请求时，且依法应由被保险人承担的民事赔偿责任，根据本保险合同的约

定负责赔偿。

具体的风险事件类型由投保人和保险人协商确定，并在保险合同中载明。

第十三条 保险事故发生后，被保险人因保险事故而被提起仲裁或者诉讼的，对应由被

保险人支付的法律抗辩费用以及事先经保险人书面同意支付的其它必要的、合理的费用（以

下简称“法律费用”），保险人按照本保险合同约定也负责赔偿。但本项费用与上述责任赔偿

金额之和以本保险合同中列明的赔偿限额为限。

责任免除

第十四条 下列原因造成的损失、费用和责任，保险人不负责赔偿：

（一）被保险人未进行投保的数字资产；

（二）被保险人或向被保险人提出索赔请求的第三方主动将数字资产泄露的行为。

第十五条 下列损失、费用和责任，保险人不负责赔偿：

（一）除另有约定外，金融机构在被保险人处注册的账户的任何损失，金融机构包括

银行、证券公司、保险公司、基金公司以及信托公司等取得金融机构许可资质的法人；

（二）罚款、罚金及惩罚性赔偿；

（三）精神损害赔偿；
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（四）任何间接损失或预期利益的丧失；

（五）被保险人在投保之前已经知道或可以合理预见的索赔情况；

（六）本保险合同中约定的应由被保险人自行承担的免赔额或依据免赔率计算出的免

赔额。

第十六条 其他不属于本保险责任范围内的损失、费用和责任，保险人不负责赔偿。

责任限额与免赔额（率）

第十七条 本保险合同的赔偿限额包括每次事故赔偿限额和累计赔偿限额。各项赔偿限

额由投保人与保险人协商确定，并在保险单中载明。

第十八条 免赔额（率）由投保人与保险人协商确定，并在保险合同中载明。

第三部分 通用条款

责任免除

第十九条 下列原因造成的损失、费用，保险人不负责赔偿：

（一）投保人、被保险人的故意或重大过失行为；

（二）战争、类似战争行为、敌对行动、军事行动、武装冲突、罢工、骚乱、暴动、

政变、谋反、恐怖活动；

（三）核辐射、核裂变、核聚变、核污染及其他放射性污染；

（四）地震、海啸及次生灾害；

（五）台风、飓风、龙卷风、火山爆发、地下火或其他类似自然震动；

（六）行政行为或司法行为。

风险事故赔偿限额

第二十条 风险事故赔偿限额包括每次事故赔偿限额及年度累计赔偿限额。

第二十一条 因同一风险事故导致“第一部分 数字资产损失保险”和/或“第二部分 数

字资产安全责任保险”单独或同时发生索赔的，保险人承担的总赔偿金额不超过保险合同约

定的风险事故每次事故赔偿限额，且“第一部分 数字资产损失保险”及“第二部分 数字

资产安全责任保险”的赔偿限额以各自部分约定的保险金额或责任限额为限。无论发生多少

次风险事故，保险人在保险期限内就本保险合同“第一部分 数字资产损失保险”及“第二

部分 数字资产安全责任保险”项下的总赔偿金额不超过保险合同中约定的风险事故年度累

计赔偿限额。

保险期间

第二十二条 除另有约定外，本保险合同的保险期间为一年，具体以保险合同载明的起

讫时间为准。

保险人义务

第二十三条 订立保险合同时，采用保险人提供的格式条款的，保险人向投保人提供的

投保单应当附格式条款，保险人应当向投保人说明保险合同的内容。对保险合同中免除保险
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人责任的条款，保险人在订立合同时应当在投保单、保险单或者其他保险凭证上作出足以引

起投保人注意的提示，并对该条款的内容以书面或者口头形式向投保人作出明确说明；未作

提示或者明确说明的，该条款不产生效力。

第二十四条 本保险合同成立后，保险人应当及时向投保人签发保险单或其他保险凭证。

第二十五条 保险人依据第二十九条所取得的保险合同解除权，自保险人知道有解除事

由之日起，超过三十日不行使而消灭。

保险人在合同订立时已经知道投保人未如实告知的情况的，保险人不得解除合同；发生

保险事故的，保险人应当承担赔偿责任。

第二十六条 保险人按照本保险合同的约定，认为被保险人提供的有关索赔的证明和资

料不完整的，应当及时一次性通知投保人、被保险人补充提供。

第二十七条 保险人收到被保险人的赔偿保险金的请求后，应当及时作出是否属于保险

责任的核定；情形复杂的，应当在三十日内作出核定，但保险合同另有约定的除外。

保险人应当将核定结果通知被保险人；对属于保险责任的，在与被保险人达成赔偿保险

金的协议后十日内，履行赔偿保险金义务。保险合同对赔偿保险金的期限有约定的，保险人

应当按照约定履行赔偿保险金的义务。保险人依照前款约定作出核定后，对不属于保险责任

的，应当自作出核定之日起三日内向被保险人发出拒绝赔偿保险金通知书，并说明理由。

第二十八条 保险人自收到赔偿的请求和有关证明、资料之日起六十日内，对其赔偿保

险金的数额不能确定的，应当根据已有证明和资料可以确定的数额先予支付；保险人最终确

定赔偿的数额后，应当支付相应的差额。

投保人、被保险人义务

第二十九条 订立保险合同，保险人就保险标的或者被保险人的有关情况提出询问的，

投保人应当如实告知，并如实填写投保单。

投保人故意或者因重大过失未履行前款规定的如实告知义务，足以影响保险人决定是否

同意承保或者提高保险费率的，保险人有权解除合同。

投保人故意不履行如实告知义务的，保险人对于合同解除前发生的保险事故，不承担

赔偿责任，并不退还保险费。

投保人因重大过失未履行如实告知义务，对保险事故的发生有严重影响的，保险人对

于合同解除前发生的保险事故，不承担赔偿责任，但应当退还保险费。

第三十条 投保人应按约定交付保险费。投保人在约定交费日后交付保险费的，保险人

对交费之前发生的保险事故不承担保险责任。

第三十一条 被保险人应当严格遵守其所在行业的相关国家法律法规、政府部门的各项

规章制度，以及行业规范或惯例。制定并实施有效内部管理制度，加强管理，采取必要合理

的预防及风控措施，尽力避免或减少事故的发生。且未经保险人同意，不得随意变更或撤销

相应的保护措施。

保险人可以对被保险人遵守前款约定的情况进行检查，向投保人、被保险人提出消除不

安全因素和隐患的书面建议，投保人、被保险人应该认真付诸实施。

投保人、被保险人未按照约定履行上述安全义务的，保险人有权要求增加保险费或者解

除合同。
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第三十二条 知道保险事故发生后，被保险人应该：

（一）尽力采取必要、合理的措施，防止或减少损失，否则，对因此扩大的损失，保险

人不承担赔偿责任；

（二）立即通知保险人，并书面说明事故发生的原因、经过和损失情况；故意或者因重

大过失未及时通知，致使保险事故的性质、原因、损失程度等难以确定的，保险人对无法

确定的部分，不承担赔偿责任，但保险人通过其他途径已经及时知道或者应当及时知道保

险事故发生的除外；

（三）允许并且协助保险人进行事故调查；对于拒绝或者妨碍保险人进行事故调查导

致无法确定事故原因或核实损失情况的，保险人对无法核实的部分不承担赔偿责任；

（四）在预期或获悉可能发生诉讼、仲裁时，应立即以书面形式通知保险人；接到法院

传票或其他法律文书后，应将其副本及时送交保险人。保险人有权以被保险人的名义处理有

关诉讼或仲裁事宜，被保险人应提供有关文件，并给予必要的协助。对因未及时提供上述通

知或必要协助引起或扩大的损失，保险人不承担赔偿责任。

赔偿处理

第三十三条 发生保险事故后，被保险人应立即通知保险人。涉及第三方向被保险人提

出索赔请求的，未经保险人书面同意，被保险人或其代表对索赔方作出的任何承诺、拒绝、

出价、约定、付款或赔偿，保险人不受其约束。对于被保险人自行承诺或支付的赔偿金额，

保险人有权重新核定，不属于本保险责任范围或超出应赔偿限额的，保险人不承担赔偿责

任。

在处理索赔过程中，保险人有权自行处理由其承担最终赔偿责任的任何索赔案件，被保

险人有义务向保险人提供一切所需的资料和协助。

第三十四条 发生本保险合同“第一部分 数字资产损失保险”项下的索赔时，被保险

人应向保险人提供下列证明和材料：

（一）保险合同凭据；

（二）索赔申请书；

（三）被保险人就保险事故的书面说明；

（四）被保险人就保险事故发生后导致数字资产泄露、损失或灭失的书面说明及支持材

料；

（五）公安机关或其他权力机构就保险事故发生出具的第三方书面文件；

（六）其他被保险人所能提供的与确认保险事故的性质、原因、损失程度等有关的其他

证明和资料。

发生本保险合同“第二部分 数字资产安全责任保险”项下的索赔时，被保险人应向保

险人提供下列证明和材料：

（一）保险合同凭据；

（二）索赔申请书；

（三）被保险人就保险事故的书面说明；

（四）提出索赔申请的第三方的书面索赔申请及与其沟通文件、损失证明材料；

（五）涉及诉讼的，需递交相关法律文件；
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（六）其他被保险人所能提供的与确认保险事故的性质、原因、损失程度等有关的其他

证明和资料。

第三十五条 发生保险事故时，如果投保人重复保险且被保险人的损失在有相同保障的

其他保险项下也能够获得赔偿，则本保险人按照本保险合同的赔偿限额与其他保险合同及本

保险合同的赔偿限额总和的比例承担赔偿责任。

其他保险人应承担的赔偿金额，本保险人不负责垫付。若被保险人未如实告知导致保

险人多支付赔偿金的，保险人有权向被保险人追回多支付的部分。如索赔人已经从其他保险

下获得赔偿的，则对已获赔偿部分保险人不再按前述约定进行损失分摊。

第三十六条 若被保险人的数字资产发生泄漏，对由此造成的数字资产的直接经济损失，

保险人按照与投保人事先在保险合同上约定的数字资产的价值为基础计算保险赔偿金。

若被保险人的数字资产发生损坏、灭失，保险人对于替换、恢复或重新收集上述数据资

产而发生的合理且必须的数字资产重置费用，在保险合同约定的保险金额范围内负责赔偿，

但被保险人需提供相应的数据资产重置或恢复方案及对应的费用明细。

第三十七条 发生保险责任范围内的损失，应由有关责任方负责赔偿的，保险人自向被

保险人赔偿保险金之日起，在赔偿金额范围内代位行使被保险人对有关责任方请求赔偿的权

利，被保险人应当向保险人提供必要的文件和所知道的有关情况。

被保险人已经从有关责任方取得赔偿的，保险人赔偿保险金时，可以相应扣减被保险人

已从有关责任方取得的赔偿金额。

保险事故发生后，在保险人未赔偿保险金之前，被保险人放弃对有关责任方请求赔偿

权利的，保险人不承担赔偿责任；保险人向被保险人赔偿保险金后，被保险人未经保险人

同意放弃对有关责任方请求赔偿权利的，该行为无效；由于被保险人故意或者因重大过失

致使保险人不能行使代位请求赔偿的权利的，保险人可以扣减或者要求返还相应的保险金。

第三十八条 被保险人向保险人请求赔偿保险金的诉讼时效期间为二年，自其知道或者

应当知道保险事故发生之日起计算。

争议处理和法律适用

第三十九条 因履行本保险合同发生的争议，由当事人协商解决。协商不成的，提交保

险合同载明的仲裁机构仲裁；保险合同未载明仲裁机构且争议发生后未达成仲裁协议的，依

法向人民法院起诉。

第四十条 与本保险合同有关的以及履行本保险合同产生的一切争议，适用中华人民共

和国法律（不包括港澳台地区法律）。

其他事项

第四十一条 投保人和保险人可以协商变更合同内容。变更保险合同的，应当由保险人

在保险单或者其他保险凭证上批注或附贴批单，或者投保人和保险人订立变更的书面协议。

第四十二条 保险责任开始前，投保人要求解除保险合同的，应当按本保险合同的约定

向保险人支付退保手续费，保险人应当退还剩余部分保险费。

保险责任开始后，投保人要求解除保险合同的，自通知保险人之日起，保险合同解除，

保险人按短期费率表计收保险责任开始之日起至合同解除之日止期间的保险费，并退还剩余
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部分保险费。

释义

第四十三条 本保险合同涉及下列术语时，适用下列释义：

境内：指中华人民共和国境内（不包括香港、澳门及台湾地区）。

数字资产：指存储在被保险人自有或租用的计算机设备上的电子数据、软件、音频文件

和影像文件等。

电子数据：指以电子形式存在的信息，包括个人信息。电子数据不包括软件。

未经授权访问：指一位或多位未经授权的个人或者一位或多位经授权的个人以未经授权

的方式获得计算机系统的访问权。

未经授权使用：指一位或多位未经授权的个人或者一位或多位经授权的个人以未经授权

的方式使用计算机系统。

追溯期：指保险合同生效日起往前追溯的一段期间，具体以保险合同上载明的为准。

延长报告期：保险合同期满日往后延长的一定时间，具体以保险合同上载明的为准。

重大过失行为：指行为人不但没有遵守法律规范对其较高要求，甚至连人们都应当注意

并能注意的一般标准也未达到的行为。

恐怖活动：指任何人以某一组织的名义或参与某一组织使用武力或暴力对任何政府进行

恐吓或施加影响而采取的行动。

地震：地壳发生的震动。

海啸：海啸是指由海底地震，火山爆发或水下滑坡、塌陷所激发的海洋巨波。

行政行为或司法行为：指各级政府部门、执法机关或依法履行公共管理、社会管理职能

的机构下令破坏、征用、罚没保险标的的行为。

附录：短期费率表

保险期间

一

个

月

二

个

月

三

个

月

四

个

月

五

个

月

六

个

月

七

个

月

八

个

月

九

个

月

十

个

月

十

一

个

月

十

二

个

月

年费率的百分比（％） 10 20 30 40 50 60 70 80 85 90 95 100

注：不足一个月的部分按一个月计收。


